
LEGGE 28 giugno 2024, n. 90  
Disposizioni  in  materia  di  rafforzamento   della   cybersicurezza 

nazionale e di reati informatici. (24G00108)  

(GU n.153 del 2-7-2024) 
  

 Vigente al: 17-7-2024   
  

Capo I 

 

Disposizioni in materia di rafforzamento della cybersicurezza 

nazionale, di resilienza delle pubbliche amministrazioni e del 

settore finanziario, di personale e funzionamento dell'Agenzia per la 

cybersicurezza nazionale e degli organismi di informazione per la 

sicurezza nonche' di contratti pubblici di beni e servizi informatici 

impiegati in un contesto connesso alla tutela degli interessi 

nazionali strategici 

  

  La  Camera  dei  deputati  ed  il  Senato  della  Repubblica  hanno 

approvato;  

  

                   IL PRESIDENTE DELLA REPUBBLICA  

  

                              Promulga  

  

la seguente legge:  

  

[omissis] 

 

Capo II 

 

Disposizioni per la prevenzione e il contrasto dei reati informatici 

nonche’ in materia di coordinamento degli interventi in caso di 

attacchi a sistemi informatici o telematici e di sicurezza delle 

banche di dati in uso presso gli uffici giudiziari 

 

                               Art. 16  

  

                     Modifiche al codice penale  

  

  1. Al codice penale sono apportate le seguenti modificazioni:  

    a) all'articolo 240, secondo comma, numero 1-bis, dopo la parola: 

«635-quinquies,» sono inserite  le  seguenti:  «640,  secondo  comma, 

numero 2-ter),»;  

    b) all'articolo 615-ter:  

      1) al secondo comma:  

        1.1) all'alinea, le parole:  «da  uno  a  cinque  anni»  sono 



sostituite dalle seguenti: «da due a dieci anni»;  

        1.2) al numero 2), dopo la parola:  

          «usa» sono inserite le seguenti: «minaccia o»;  

        1.3) al numero 3), dopo le parole:  

          «ovvero la distruzione o il danneggiamento»  sono  inserite 

le seguenti: «ovvero la sottrazione, anche  mediante  riproduzione  o 

trasmissione, o l'inaccessibilita' al titolare»;  

      2) al terzo comma, le parole: «da uno a cinque anni e da tre  a 

otto anni» sono sostituite dalle seguenti: «da tre a dieci anni e  da 

quattro a dodici anni»;  

    c) all'articolo 615-quater:  

      1) al primo comma, la parola: «profitto»  e'  sostituita  dalla 

seguente: «vantaggio»;  

      2) il secondo comma e' sostituito dal seguente:  

        «La pena e' della reclusione da due anni a  sei  anni  quando 

ricorre taluna delle circostanze di cui all'articolo 615-ter, secondo 

comma, numero 1)»;  

      3) dopo il secondo comma e' aggiunto il seguente:  

        «La pena e' della reclusione da tre a  otto  anni  quando  il 

fatto riguarda i sistemi informatici o telematici di cui all'articolo 

615-ter, terzo comma»;  

    d) l'articolo 615-quinquies e' abrogato;  

    e) all'articolo 617-bis:  

      1) dopo il primo comma e' inserito il seguente:  

        «La pena e' della reclusione da due a sei anni quando ricorre 

taluna delle circostanze di cui all'articolo 615-ter, secondo  comma, 

numero 1)»;  

      2) al secondo comma, le parole da:  

        «ovvero da un pubblico ufficiale» fino alla  fine  del  comma 

sono soppresse;  

    f) all'articolo 617-quater, quarto comma:  

      1) all'alinea, le parole: «da tre a otto anni» sono  sostituite 

dalle seguenti: «da quattro a dieci anni»;  

      2) il numero 1) e' sostituito dal seguente:  

        «1) in danno di taluno dei sistemi informatici  o  telematici 

indicati nell'articolo 615-ter, terzo comma»;  

      3) al numero 2), le parole: «da  un  pubblico  ufficiale»  sono 

sostituite  dalle  seguenti:  «in  danno  di  un  pubblico  ufficiale 

nell'esercizio o  a  causa  delle  sue  funzioni  o  da  un  pubblico 

ufficiale» e la parola: «ovvero» e' sostituita dalle seguenti: «o  da 

chi esercita, anche abusivamente,  la  professione  di  investigatore 

privato, o»;  

      4) il numero 3) e' abrogato;  



    g) all'articolo 617-quinquies:  

      1) il secondo comma e' sostituito dal seguente:  

        «Quando ricorre taluna delle circostanze di cui  all'articolo 

617-quater, quarto comma, numero 2), la pena e' della  reclusione  da 

due a sei anni»;  

      2) dopo il secondo comma e' aggiunto il seguente:  

        «Quando ricorre taluna delle circostanze di cui  all'articolo 

617-quater, quarto comma, numero 1), la pena e' della  reclusione  da 

tre a otto anni»;  

    h) all'articolo 617-sexies, secondo comma, le parole: «da  uno  a 

cinque anni» sono sostituite dalle seguenti: «da tre a otto anni»;  

    i) alla rubrica del capo III-bis del titolo dodicesimo del  libro 

secondo, le parole:  

      «sulla procedibilita'» sono soppresse;  

    l) nel capo III-bis del titolo dodicesimo del libro secondo, dopo 

l'articolo 623-ter e' aggiunto il seguente:  

      «Art. 623-quater (Circostanze attenuanti). - Le pene  comminate 

per i delitti di cui agli articoli 615-ter,  615-quater,  617-quater, 

617-quinquies e 617-sexies sono diminuite quando, per la  natura,  la 

specie, i mezzi, le modalita' o le circostanze dell'azione ovvero per 

la particolare tenuita' del danno o del pericolo, il fatto risulti di 

lieve entita'.  

      Le pene comminate per i delitti di  cui  al  primo  comma  sono 

diminuite dalla meta' a due terzi per chi si adopera per evitare  che 

l'attivita' delittuosa sia portata  a  conseguenze  ulteriori,  anche 

aiutando  concretamente  l'autorita'   di   polizia   o   l'autorita' 

giudiziaria nella raccolta di elementi di prova o  nel  recupero  dei 

proventi dei delitti o degli strumenti utilizzati per la  commissione 

degli stessi.  

      Non si applica  il  divieto  di  cui  all'articolo  69,  quarto 

comma»;  

    m) all'articolo 629:  

      1)  al  secondo  comma,  le  parole:   «nell'ultimo   capoverso 

dell'articolo precedente» sono sostituite dalle seguenti: «nel  terzo 

comma dell'articolo 628»;  

      2) dopo il secondo comma e' aggiunto il seguente:  

        «Chiunque, mediante le condotte di cui agli articoli 615-ter, 

617-quater, 617-sexies, 635-bis, 635-quater  e  635-quinquies  ovvero 

con la minaccia di compierle, costringe taluno a fare o  ad  omettere 

qualche cosa, procurando a se' o ad altri un  ingiusto  profitto  con 

altrui danno, e' punito con la reclusione da sei a dodici anni e  con 

la multa da euro 5.000 a euro 10.000. La pena e' della reclusione  da 

otto a ventidue anni e della multa da euro 6.000 a  euro  18.000,  se 



concorre  taluna  delle  circostanze   indicate   nel   terzo   comma 

dell'articolo 628 nonche' nel caso in cui il fatto sia  commesso  nei 

confronti di persona incapace per eta' o per infermita'»;  

    n) all'articolo 635-bis:  

      1) al primo comma, le parole: «da sei mesi  a  tre  anni»  sono 

sostituite dalle seguenti: «da due a sei anni»;  

      2) il secondo comma e' sostituito dal seguente:  

        «La pena e' della reclusione da tre a otto anni:  

          1) se il fatto e' commesso da un pubblico ufficiale o da un 

incaricato di un pubblico  servizio,  con  abuso  dei  poteri  o  con 

violazione dei doveri inerenti alla funzione o al servizio, o da  chi 

esercita,  anche  abusivamente,  la  professione   di   investigatore 

privato, o con abuso della qualita' di operatore del sistema;  

          2) se il colpevole per commettere il fatto usa  minaccia  o 

violenza ovvero se e' palesemente armato»;  

    o) all'articolo 635-ter:  

      1) al primo comma, le parole:  «utilizzati  dallo  Stato  o  da 

altro ente pubblico o ad essi  pertinenti,  o  comunque  di  pubblica 

utilita', e' punito con la reclusione da uno  a  quattro  anni»  sono 

sostituite  dalle  seguenti:  «di  interesse  militare   o   relativi 

all'ordine pubblico o alla sicurezza pubblica o alla sanita'  o  alla 

protezione civile o comunque di interesse pubblico, e' punito con  la 

reclusione da due a sei anni»;  

      2) il secondo e il terzo comma sono sostituiti dai seguenti:  

        «La pena e' della reclusione da tre a otto anni:  

          1) se il fatto e' commesso da un pubblico ufficiale o da un 

incaricato di un pubblico  servizio,  con  abuso  dei  poteri  o  con 

violazione dei doveri inerenti alla funzione o al servizio, o da  chi 

esercita,  anche  abusivamente,  la  professione   di   investigatore 

privato, o con abuso della qualita' di operatore del sistema;  

          2) se il colpevole per commettere il fatto usa  minaccia  o 

violenza ovvero se e' palesemente armato;  

          3) se dal fatto deriva la distruzione,  il  deterioramento, 

la cancellazione, l'alterazione o la soppressione delle  informazioni 

ovvero la sottrazione, anche mediante riproduzione o trasmissione,  o 

l'inaccessibilita' al legittimo titolare dei  dati  o  dei  programmi 

informatici.  

        La pena e' della reclusione da quattro a dodici  anni  quando 

taluna delle circostanze di cui ai numeri 1) e 2) del  secondo  comma 

concorre con taluna delle circostanze di cui al numero 3)»;  

      3) nella rubrica, le parole: «utilizzati dallo Stato o da altro 

ente pubblico o comunque di pubblica utilita'» sono sostituite  dalle 

seguenti: «pubblici o di interesse pubblico»;  



    p) all'articolo 635-quater:  

      1) al primo comma, le parole:  «da  uno  a  cinque  anni»  sono 

sostituite dalle seguenti: «da due a sei anni»;  

      2) il secondo comma e' sostituito dal seguente:  

        «La pena e' della reclusione da tre a otto anni:  

          1) se il fatto e' commesso da un pubblico ufficiale o da un 

incaricato di un pubblico  servizio,  con  abuso  dei  poteri  o  con 

violazione dei doveri inerenti alla funzione o al servizio, o da  chi 

esercita,  anche  abusivamente,  la  professione   di   investigatore 

privato, o con abuso della qualita' di operatore del sistema;  

          2) se il colpevole per commettere il fatto usa  minaccia  o 

violenza ovvero se e' palesemente armato»;  

    q) dopo l'articolo 635-quater e' inserito il seguente:  

      «Art.  635-quater.1  (Detenzione,  diffusione  e  installazione 

abusiva  di  apparecchiature,  dispositivi  o  programmi  informatici 

diretti  a  danneggiare  o  interrompere  un  sistema  informatico  o 

telematico). - Chiunque, allo scopo di danneggiare  illecitamente  un 

sistema informatico o telematico ovvero le informazioni, i dati  o  i 

programmi in esso contenuti o ad esso pertinenti ovvero  di  favorire 

l'interruzione,  totale  o  parziale,   o   l'alterazione   del   suo 

funzionamento, abusivamente si procura, detiene, produce,  riproduce, 

importa, diffonde, comunica, consegna o,  comunque,  mette  in  altro 

modo a disposizione di altri o installa apparecchiature,  dispositivi 

o programmi informatici e' punito con la reclusione fino a due anni e 

con la multa fino a euro 10.329.  

      La pena e' della reclusione da due a sei  anni  quando  ricorre 

taluna delle circostanze di cui all'articolo 615-ter, secondo  comma, 

numero 1).  

      La pena e' della reclusione da tre a otto anni quando il  fatto 

riguarda i sistemi  informatici  o  telematici  di  cui  all'articolo 

615-ter, terzo comma»;  

    r) l'articolo 635-quinquies e' sostituito dal seguente:  

      «Art. 635-quinquies (Danneggiamento di  sistemi  informatici  o 

telematici di pubblico interesse). - Salvo che il  fatto  costituisca 

piu' grave reato, chiunque, mediante le condotte di cui  all'articolo 

635-bis ovvero attraverso l'introduzione o la trasmissione  di  dati, 

informazioni  o  programmi,  compie  atti  diretti   a   distruggere, 

danneggiare o rendere, in  tutto  o  in  parte,  inservibili  sistemi 

informatici o telematici di pubblico interesse ovvero ad  ostacolarne 

gravemente il funzionamento e' punito con la pena della reclusione da 

due a sei anni.  

      La pena e' della reclusione da tre a otto anni:  

        1) se il fatto e' commesso da un pubblico ufficiale o  da  un 



incaricato di un pubblico  servizio,  con  abuso  dei  poteri  o  con 

violazione dei doveri inerenti alla funzione o al servizio, o da  chi 

esercita,  anche  abusivamente,  la  professione   di   investigatore 

privato, o con abuso della qualita' di operatore del sistema;  

        2) se il colpevole per commettere il  fatto  usa  minaccia  o 

violenza ovvero se e' palesemente armato;  

        3) se dal fatto deriva la distruzione, il deterioramento,  la 

cancellazione, l'alterazione o la  soppressione  delle  informazioni, 

dei dati o dei programmi informatici.  

        La pena e' della reclusione da quattro a dodici  anni  quando 

taluna delle circostanze di cui ai numeri 1) e 2) del  secondo  comma 

concorre con taluna delle circostanze di cui al numero 3)»;  

    s) nel capo I del titolo  tredicesimo  del  libro  secondo,  dopo 

l'articolo 639-bis e' aggiunto il seguente:  

      «Art. 639-ter (Circostanze attenuanti). - Le pene comminate per 

i  delitti  di  cui  agli  articoli  629,   terzo   comma,   635-ter, 

635-quater.1 e 635-quinquies sono diminuite quando, per la natura, la 

specie, i mezzi, le modalita' o le circostanze dell'azione ovvero per 

la particolare tenuita' del danno o del pericolo, il fatto risulti di 

lieve entita'.  

      Le pene comminate per i delitti di  cui  al  primo  comma  sono 

diminuite dalla meta' a due terzi per chi si adopera per evitare  che 

l'attivita' delittuosa sia portata  a  conseguenze  ulteriori,  anche 

aiutando  concretamente  l'autorita'   di   polizia   o   l'autorita' 

giudiziaria nella raccolta di elementi di prova o  nel  recupero  dei 

proventi dei delitti o degli strumenti utilizzati per la  commissione 

degli stessi.  

      Non si applica  il  divieto  di  cui  all'articolo  69,  quarto 

comma»;  

    t) all'articolo 640:  

      1) al secondo comma e' aggiunto, in fine, il seguente numero:  

        «2-ter)  se  il  fatto  e'  commesso  a  distanza  attraverso 

strumenti informatici o telematici idonei a ostacolare la  propria  o 

altrui identificazione»;  

        2) al terzo comma, le  parole:  «capoverso  precedente»  sono 

sostituite dalle seguenti: «secondo comma, a eccezione di  quella  di 

cui al numero 2-ter)»;  

    u) all'articolo 640-quater, le parole: «numero 1» sono sostituite 

dalle seguenti: «numeri 1 e 2-ter)».  

 

                               Art. 17  

  

               Modifiche al codice di procedura penale  



  

  1. Al  codice  di  procedura  penale  sono  apportate  le  seguenti 

modificazioni:  

    a) all'articolo 51, comma 3-quinquies:  

      1) la parola: «615-quinquies,» e' soppressa;  

      2) dopo la parola: «635-quater,»  sono  inserite  le  seguenti: 

«635-quater.1, 635-quinquies,»;  

      3) dopo le  parole:  «del  codice  penale,»  sono  inserite  le 

seguenti: «o per il delitto di cui  all'articolo  1,  comma  11,  del 

decreto-legge  21   settembre   2019,   n.   105,   convertito,   con 

modificazioni, dalla legge 18 novembre 2019, n. 133,»;  

    b) all'articolo 406, comma 5-bis, le parole: «numeri 4  e  7-bis» 

sono sostituite dalle seguenti: «numeri 4), 7-bis) e 7-ter)»;  

    c) all'articolo 407, comma 2, lettera a), dopo il  numero  7-bis) 

e' aggiunto il seguente:  

      «7-ter) delitti previsti dagli  articoli  615-ter,  615-quater, 

617-ter, 617-quater,  617-quinquies,  617-sexies,  635-bis,  635-ter, 

635-quater, 635-quater.1 e 635-quinquies del codice penale, quando il 

fatto e' commesso in danno di sistemi  informatici  o  telematici  di 

interesse militare o relativi all'ordine pubblico  o  alla  sicurezza 

pubblica o alla sanita'  o  alla  protezione  civile  o  comunque  di 

interesse pubblico».  

 

                               Art. 18  

  

Modifiche al decreto-legge 15 gennaio 1991,  n.  8,  convertito,  con 

  modificazioni, dalla legge 15 marzo 1991, n. 82  

  

  1.  Al  decreto-legge  15  gennaio  1991,  n.  8,  convertito,  con 

modificazioni, dalla legge 15 marzo 1991, n. 82,  sono  apportate  le 

seguenti modificazioni:  

    a) all'articolo 9, comma 2, dopo le parole:  «51,  comma  3-bis,» 

sono inserite le seguenti: «o all'articolo 371-bis, comma 4-bis,»;  

    b) all'articolo 11, comma 2, dopo le parole: «51, commi  3-bis  e 

3-quater,» sono inserite le seguenti: «o all'articolo 371-bis,  comma 

4-bis,»;  

    c) all'articolo 16-nonies, comma 1, dopo le  parole:  «51,  comma 

3-bis,» sono inserite le seguenti:  «o  all'articolo  371-bis,  comma 

4-bis,».  

 

                               Art. 19  

  

Modifica al decreto-legge 13 maggio 1991,  n.  152,  convertito,  con 



  modificazioni, dalla legge 12 luglio 1991, n. 203  

  

  1. All'articolo 13  del  decreto-legge  13  maggio  1991,  n.  152, 

convertito, con modificazioni, dalla legge 12 luglio  1991,  n.  203, 

dopo il comma 3 e' aggiunto il seguente:  

    «3-bis. Le disposizioni dei commi 1, 2 e  3  si  applicano  anche 

quando si procede in relazione a  taluno  dei  delitti,  consumati  o 

tentati, previsti dall'articolo 371-bis, comma 4-bis, del  codice  di 

procedura penale».  

 

                               Art. 20  

  

       Modifiche al decreto legislativo 8 giugno 2001, n. 231  

  

  1. All'articolo 24-bis del decreto legislativo 8  giugno  2001,  n. 

231, sono apportate le seguenti modificazioni:  

    a) al comma 1, le parole: «da cento  a  cinquecento  quote»  sono 

sostituite dalle seguenti: «da duecento a settecento quote»;  

    b) dopo il comma 1 e' inserito il seguente:  

      «1-bis. In  relazione  alla  commissione  del  delitto  di  cui 

all'articolo 629, terzo comma, del codice penale, si applica all'ente 

la sanzione pecuniaria da trecento a ottocento quote»;  

    c) al comma 2, la parola:  «615-quinquies»  e'  sostituita  dalla 

seguente: «635-quater.1» e le parole: «sino a  trecento  quote»  sono 

sostituite dalle seguenti: «sino a quattrocento quote»;  

    d) al comma 4, dopo il primo periodo  e'  inserito  il  seguente: 

«Nei casi di condanna per il delitto  indicato  nel  comma  1-bis  si 

applicano le sanzioni interdittive previste dall'articolo 9, comma 2, 

per una durata non inferiore a due anni».  

 

                               Art. 21  

  

              Modifica alla legge 11 gennaio 2018, n. 6  

  

  1. All'articolo 11, comma 2, della legge 11  gennaio  2018,  n.  6, 

dopo le parole: «51, commi 3-bis, 3-ter e 3-quater,» sono inserite le 

seguenti: «o all'articolo 371-bis, comma 4-bis,».  

 

                               Art. 22  

  

Modifiche al decreto-legge 14 giugno 2021,  n.  82,  convertito,  con 

  modificazioni, dalla legge 4 agosto 2021, n. 109  

  



  1. All'articolo  17  del  decreto-legge  14  giugno  2021,  n.  82, 

convertito, con modificazioni, dalla legge 4  agosto  2021,  n.  109, 

sono apportate le seguenti modificazioni:  

    a) il comma 4 e' sostituito dal seguente:  

      «4. Il personale dell'Agenzia addetto al  CSIRT  Italia,  nello 

svolgimento delle proprie funzioni, riveste la qualifica di  pubblico 

ufficiale. La trasmissione immediata  delle  notifiche  di  incidente 

ricevute  dal  CSIRT  Italia  all'organo   centrale   del   Ministero 

dell'interno per la sicurezza e per la  regolarita'  dei  servizi  di 

telecomunicazione di cui  all'articolo  7-bis  del  decreto-legge  27 

luglio 2005, n. 144, convertito, con modificazioni,  dalla  legge  31 

luglio 2005, n. 155,  costituisce  adempimento  dell'obbligo  di  cui 

all'articolo 331 del codice di procedura penale»;  

    b) dopo il comma 4-bis sono inseriti i seguenti:  

      «4-bis.1. Nei casi in cui l'Agenzia ha notizia di un attacco ai 

danni di uno dei sistemi informatici o telematici di cui all'articolo 

371-bis, comma 4-bis, del codice di procedura penale e in  ogni  caso 

quando risulti interessato taluno dei soggetti di cui all'articolo 1, 

comma 2-bis, del decreto-legge perimetro, all'articolo  3,  comma  1, 

lettere g) e i), del decreto legislativo NIS ovvero all'articolo  40, 

comma 3, alinea, del codice delle comunicazioni elettroniche, di  cui 

al decreto legislativo 1° agosto 2003, n. 259, fermo restando  quanto 

previsto dal comma 4 del presente articolo, procede alle attivita' di 

cui all'articolo 7, comma 1, lettere n) e n-bis), e ne informa  senza 

ritardo il procuratore nazionale antimafia e antiterrorismo, ai sensi 

del comma 4-bis del presente articolo.  

      4-bis.2. Fuori  dei  casi  di  cui  al  comma  4-bis.1,  quando 

acquisisce la notizia dei delitti di cui all'articolo 371-bis,  comma 

4-bis, del codice di procedura penale, il pubblico ministero  ne  da' 

tempestiva informazione all'Agenzia e assicura, altresi', il raccordo 

informativo con l'organo del Ministero dell'interno per la  sicurezza 

e per la regolarita' dei servizi di telecomunicazione ai fini di  cui 

all'articolo  7-bis  del  decreto-legge  27  luglio  2005,  n.   144, 

convertito, con modificazioni, dalla legge 31 luglio 2005, n. 155.  

      4-bis.3. In ogni caso,  il  pubblico  ministero  impartisce  le 

disposizioni necessarie ad assicurare che  gli  accertamenti  urgenti 

siano compiuti tenendo conto delle attivita' svolte  dall'Agenzia,  a 

fini di resilienza, di cui all'articolo 7,  comma  1,  lettere  n)  e 

n-bis), e puo' disporre il differimento di una o piu' delle  predette 

attivita', con provvedimento motivato  adottato  senza  ritardo,  per 

evitare un grave pregiudizio per il corso delle indagini.  

      4-bis.4. Il pubblico ministero, quando procede ad  accertamenti 

tecnici irripetibili in relazione  ai  delitti  di  cui  all'articolo 



371-bis, comma 4-bis, del codice di procedura penale,  informa  senza 

ritardo l'Agenzia, che mediante propri rappresentanti puo'  assistere 

al conferimento dell'incarico e  partecipare  agli  accertamenti.  Le 

disposizioni  del  primo  periodo  si  applicano  anche  quando  agli 

accertamenti si procede nelle forme dell'incidente probatorio».  

[omissis] 

  

 

 

 


